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Abstract

This research aims to design a smart door system based on QR codes with increased
security using the AES-256-CBC algorithm. With AES-256-CBC encryption, the access code data
sent from the device to the server is no longer in plaintext form, making it more secure from Man-
in-the-Middle (MitM) attacks such as sniffing. The system utilizes ESP32-CAM to read QR codes
and NodeMCU ESP32 to encrypt access data using a key hashed with SHA-256 and a 16-byte IV
before being sent to the server for verification. Performance testing shows that the average delay
increased from 66.4 ms to 67.46 ms after AES implementation, with a maximum value of 82 ms
which is still in accordance with the TIPHON standard. On the throughput side, without AES the
average is only 5.23 kbps due to shorter data, while with AES it increases to 7.30 kbps with a
peak of 8 kbps due to the longer ciphertext size. The response time test recorded an average of
3830.76 ms and a maximum of 6086 ms, spanning the process from sending the code to opening
the solenoid. Despite variations due to internet connection quality, delay spikes do not
significantly impact system performance, indicating that the system remains secure and stable for
loT-based access control.
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Abstrak

Penelitian ini bertujuan merancang sistem pintu cerdas berbasis kode QR dengan
peningkatan keamanan menggunakan algoritma AES-256-CBC. Dengan enkripsi AES-256-CBC,
data kode akses yang dikirim dari perangkat ke server tidak lagi dalam bentuk plaintext, sehingga
lebih aman dari serangan Man-in-the-Middle (MitM) seperti sniffing. Sistem memanfaatkan
ESP32-CAM untuk membaca kode QR dan NodeMCU ESP32 untuk mengenkripsi data akses
memakai kunci yang di-hash dengan SHA-256 dan 1V 16 byte sebelum dikirim ke server untuk
verifikasi. Pengujian performa menunjukkan rata-rata delay meningkat dari 66,4 ms menjadi
67,46 ms setelah implementasi AES, dengan nilai tertinggi 82 ms yang masih sesuai standar
TIPHON. Pada sisi throughput, tanpa AES rata-rata hanya 5,23 kbps karena data lebih pendek,
sedangkan dengan AES meningkat menjadi 7,30 kbps dengan puncak 8 kbps akibat ukuran
ciphertext yang lebih panjang. Uji response time mencatat rata-rata 3830,76 ms dan maksimum
6086 ms, mencakup proses pengiriman kode hingga pembukaan solenoid. Meskipun ada variasi
akibat kualitas koneksi internet, lonjakan delay tidak berdampak signifikan terhadap kinerja
sistem, menunjukkan bahwa sistem tetap aman dan stabil untuk kontrol akses berbasis IoT.

Kata kunci—AES-256-CBC, QR Code, Enkripsi, Delay, Throughput
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1. PENDAHULUAN

Sistem kontrol akses berbasis QR Code merupakan solusi modern meningkatkan keamanan
untuk mengelola hak akses pada lingkungan fisik seperti pintu kantor, ruang kerja, atau
fasilitas penting lainnya [ 1]. Keamanan memungkinkan setiap orang menjalankan rutinitas sehari-
hari dengan baik karena memberikan kenyamanan dan ketenangan [2]. Hal ini karena penggunaan
kunci konvensional sudah rentan terhadap perampokan, seperti pembobolan dan penduplikatan
kunci oleh individu yang tidak bertanggung jawab [3]. Namun, pengiriman kode akses tanpa
enkripsi masih berisiko terkena serangan Man-in-the-Middle (MitM). Oleh karena itu, dibutuhkan
penguatan keamanan dengan algoritma enkripsi seperti AES-256-CBC yang memiliki kunci 256
bit. Penelitian ini menggunakan ESP32-CAM untuk membaca QR Code dan NodeMCU ESP32
untuk mengirim data terenkripsi ke server, dengan fokus pada evaluasi performa serta
peningkatan keamanan sistem setelah integrasi AES-256-CBC.

Penelitian sebelumnya yang berjudul “Sistem Pintu Cerdas dengan QR Code berbasis
Internet of Things sebagai Penerapan Edge Computing” [4] mengembangkan sistem pintu cerdas
berbasis IoT menggunakan QR Code sebagai metode akses, dengan penerapan teknologi Edge
Computing untuk mengurangi ketergantungan terhadap Cloud Server dan menekan latensi.
Sistem tersebut memproses verifikasi QR Code secara lokal di perangkat edge sehingga respons
sistem menjadi lebih cepat. Namun, meskipun QR Code memberikan kemudahan akses, teknologi
ini masih rentan terhadap serangan seperti Man-in-the-Middle (MitM) akibat tidak adanya
mekanisme autentikasi bawaan [5]. Untuk mengatasi celah ini, diperlukan penerapan algoritma
enkripsi seperti Advanced Encryption Standard (AES) guna menjaga kerahasiaan dan integritas
data. Penelitian lain berjudul “Penerapan Algoritma Advanced Encryption Standard (AES) Untuk
Pengamanan File Pada Aplikasi Berbasis Web” [6 lmenunjukkan bahwa AES mampu melindungi
data dari serangan sniffing dan manipulasi, dengan implementasi berbasis PHP dan MySQL yang
memungkinkan proses enkripsi-dekripsi file secara online. Sementara itu, studi “Peningkatan
Keamanan Data End-to-End Smart Door Menggunakan Advanced Encryption Standard”
[7]berfokus pada pengamanan sistem Smart Door berbasis [oT terhadap potensi penyusupan dan
masquerading dengan menerapkan AES untuk enkripsi end-fo-end serta validasi integritas data
menggunakan Truncated Decimal-converted SHA-1 checksum. Berdasarkan berbagai penelitian
tersebut, terlihat bahwa penerapan AES efektif meningkatkan keamanan sistem akses digital,
termasuk pada penerapan kontrol pintu cerdas berbasis QR Code.

Berdasarkan dari penelitian sebelumnya, maka diangkat sebuah penelitian yang berjudul
“Implementasi Algoritma Advanced Encryption Standard (AES) pada Kode Akses QR Code di
Sistem Pintu Cerdas”. Penelitian ini bertujuan untuk mengeksplorasi potensi implementasi
algoritma Advanced Encryption Standard (AES) 256 bit untuk meningkatkan keamanan sistem
pintu cerdas menggunakan QR Code.

2. METODE PENELITIAN

Metode penelitian adalah prosedur atau cara-cara yang dilakukan untuk mengumpulkan
dan menganalisis data serta menjawab pertanyaan atau hipotesis yang telah ditetapkan dalam
penelitian [8], [9], [10], [11]. Adapun isi dari metode penelitian yang dilakukan yaitu diagram
alir, studi literatur, analisis kebutuhan, perancangan sistem, implementasi sistem, pengujian
sistem, kesimpulan dan saran. Diagram alir dari penelitian dapat dilihat pada Gambar /.
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Gambar 1 Diagram Alir Penelitian
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Penelitian ini diawali dengan studi literatur yang bertujuan mengumpulkan referensi
mengenai sistem pintu cerdas berbasis QR Code, keamanan data, serta penerapan algoritma
kriptografi AES-256-CBC dari berbagai sumber seperti jurnal ilmiah, buku, dan artikel terkait.
Selanjutnya dilakukan analisis kebutuhan untuk menentukan komponen yang diperlukan, baik
perangkat keras seperti NodeMCU ESP32, ESP32-CAM, relay, solenoid, buzzer, dan tombol,
maupun perangkat lunak seperti Arduino IDE, HTTP, MySQL, dan PHP. Pada tahap
perancangan, sistem dibangun dengan mengintegrasikan NodeMCU ESP32 dan ESP32-CAM, di
mana data hasil pemindaian QR Code dienkripsi menggunakan algoritma AES-256-CBC sebelum
dikirim ke server melalui protokol HTTP agar aman dari serangan Man-in-the-Middle (MitM).
Implementasi sistem dilakukan dengan ESP32-CAM sebagai pemindai QR Code dan NodeMCU
ESP32 sebagai pengolah serta pengirim ciphertext ke server untuk verifikasi, kemudian server
memberikan respons untuk mengaktifkan solenoid atau buzzer. Tahap pengujian dilakukan untuk
mengevaluasi kinerja sistem, termasuk memastikan data terenkripsi selama transmisi, serta
mengukur delay, throughput, dan respons time dari proses verifikasi hingga pintu terbuka. Tahap
akhir penelitian berisi kesimpulan yang menjawab rumusan masalah berdasarkan hasil pengujian
serta saran untuk pengembangan sistem di masa mendatang.

2.3 Perancangan Sistem

Sistem ini menggunakan NodeMCU yang terhubung dengan ESP32-CAM sebagai
mikrokontroler. Data kode akses dari sensor dikirimkan secara real-time ke server melalui
protokol HTTP ke database MySQL dalam bentuk terenkripsi menggunakan algoritma AES-256
dengan mode Cipher Block Chaining (CBC). Dengan demikian, pertukaran data antara perangkat
dan server lebih terlindungi dari serangan Man-in-the-Middle (MitM) seperti sniffing.

2. 3.1 Arsitektur Sistem

Sistem yang dibuat menggunakan NodeMCU ESP32 yang terhubung juga dengan
ESP32-CAM sebagai mikrokontroler. Data kode akses yang didapatkan dari sensor dikirimkan
ke server dengan menggunakan protokol HTTP(Hypertext Transfer Protocol) secara real-time ke
database MySQL dalam bentuk yang sudah terenkripsi. Algoritma Advanced Encryption
Standard (AES) itu sendiri menggunakan versi 256 bit. Dengan begitu, data kode akses yang
dikirim antara perangkat dan server dapat lebih terlindungi dari serangan Man-in-the-Middle
(MitM), seperti sniffing. Mode yang digunakan juga adalah CBC sehingga menggunakan
penambahan kunci IV. Arstitektur sistem yang dimana sniffing dapat melakukan penyerangan
dapat dilihat pada Gambar 2.
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Gambar 2 Arsitektur Sistem
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2. 3.2 Perancangan Sistem Verifikasi Kode Akses

Kode akses yang didapat dilakukan enkripsi dengan algoritma Advanced Encryption
Standard (AES) pada NodeMCU ESP32 sebelum dikirim ke server untuk di verifikasi dan data
yang dikirimkan ke server menggunakan protokol HTTP. NodeMCU ESP32 adalah sistem
berdaya rendah pada seri chip (SoC) yang memiliki Wi-Fi dan dual mode Bluetooth [12]. Di
server, kode akses yang dalam bentuk ciphertext tersebut didekripsi kembali. Sehingga kode
akses dalam bentuk plaintext yang akan dicocokkan dengan data yang ada di database. Apabila
verifikasi berhasil, server akan mengirimkan perintah ke relay untuk membuka solenoid.
Sedangkan, jika verifikasi gagal, server mengirimkan perintah untuk menghidupkan buzzer

seperti pada diagram alir Gambar 3.

=/ Scan QR Code

ESP32-CAM membaca QR Code

L NodeMCU32 melakukan
NodeMCU ESP32 melakukan dekripsi perintah buka pintu
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!

O

Gambar 3 Proses Verifikasi Kode Akses

2. 3.4 Perancangan Algoritma Advanced Encryption Standard (AES)

Pada sistem yang dibuat, menggunakan algoritma AES-256 dengan mode Cipher Block
Chaining (CBC) untuk proses enkripsi dan dekripsi nya. Advanced Encryption Standard (AES)
adalah algoritma kriptografi yang dapat mengenkripsi dan mendekripsi data dengan panjang
kunci yang berbeda, seperti 128 bit, 192 bit, dan 256 bit. Algoritma ini memiliki empat jenis
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transformasi byte dalam proses enkripsinya, yaitu SubBytes, ShiftRows, MixColumns, dan
AddRoundKey [13]. Pada sistem yang dibuat, menggunakan algoritma AES-256 untuk proses
enkripsi dan dekripsi nya. AES tetap tahan terhadap serangan pencarian kunci menyeluruh dengan
teknologi saat ini. Rijndael dan AES menggunakan permutasi dan substitusi serta sejumlah cipher
atau putaran berulang yang dimana setiap putaran menggunakan kunci internal unik [14]. Proses
enkripsi dengan algoritma AES dimulai dari saat admin memberikan akses ke user yang dimana
dikirim barengan dengan info akses. Sehingga enkripsi terjadi sebelum data akses tersebut dikirim
ke server. Algoritma AES juga diterapkan pada server untuk melakukan dekripsi dari ciphertext
yang dikirim dari admin. Tidak hanya proses dekrip, namun pada server juga terdapat proses
enkripsi untuk mengirim kode akses ke pengguna untuk mendapatkan QR Code. Algoritma
kriptografi AES dengan mode CBC memanfaatkan nilai [Initialization Vector (IV) yang
disesuaikan dengan ukuran masing-masing blok plaintext yang akan diproses sehingga membantu
menjaga keamanan dan kerahasiaan data selama transmisi [15]. Proses enkripsi dengan mode
CBC dapat dilihat pada Gambar 4.
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Gambar 4 Proses Enkripsi AES pada mode CBC

Selain itu, terdapat proses dekripsi pada AES, diimplementasikan dengan arah yang
berlawanan dengan proses enkripsi sehingga menghasilkan inverse cipher. Transfromasi yang
dilakukan menjadi inverse ShifiRows, inverse SubBytes, inverse MixColums, dan AddRoundKey.
Proses dekripsi dalam mode CBC dapat dilihat pada Gambar 5.
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Gambar 5 Proses Dekripsi AES pada Mode CBC
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3. HASIL DAN PEMBAHASAN

3.1 Implementasi Perangkat Keras

Pada tahap implementasi perangkat keras ini, komponen-komponen perangkat keras
dihubungkan seperti ESP32 dan ESP32-CAM. Perangkat ESP32-CAM berfungsi sebagai
pemindaian kode akses pada QR Code yang dimana akan dikirim ke NodeMCU ESP32. ESP32
sebagai kontrol utama pada sistem. Proses yang terjadi pada ESP32 merupakan proses enkripsi
menggunakan algoritma AES pada kode akses yang diterima. Hasil implementasi sistem untuk
membaca QR Code dapat ditunjukkan pada Gambar 6.

i

Gambar 6 Sistem Pembacaan QR Code

Selanjutnya terdapat implementasi sistem pembukaan solenoid apabila verifikasi
berhasil. Implementasi ini bertujuan untuk memastikan bahwa perintah untuk membuka solenoid
yang dimana jika sesuai, maka akan mengirim perintah ke relay untuk membuka kunci solenoid.
Jika respons baliknya salah atau tidak sesuai yang dimana karena verifikasi gagal, maka akan
menghidupkan buzzer.

Selain itu, adapun implementasi perangkat keras keseluruhan yang dimana NodeMCU
ESP32 berfungsi sebagai perangkat utama untuk melakukan kontrol dalam sistem yang dibuat,
seperti menerima perintah dari butfon, memberikan perintah ke buzzer, relay, dan melakukan
komunikasi ke server. Namun, apabila ingin membuka pintu tanpa QR Code, dapat menekan
tombol (button) yang berfungsi menghidupkan langsung solenoid untuk membuka pintu dari
dalam ruangan. Hasil implementasi keseluruhan sistem untuk membaca QR Code dapat
ditunjukkan pada Gambar 7.

ESP32 + Expansion Board “

ESP32-CAM

(a) (b) ©

Gambar 7 (a) Posisi ESP32-CAM pada Pintu, (b) Posisi Solenoid pada Pintu, (¢) Keseluruhan
Sistem pada Bagian Belakang Pintu
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3.2 Implementasi Perangkat Lunak

Implementasi perangkat lunak merupakan salah satu bagian terpenting dalam sistem,
yaitu pengkodean sistem enkripsi dan dekripsi menggunakan algoritma Advanced Encryption
Standard (AES) dengan mode CBC, komunikasi antar ESP32, dan komunikasi dengan server.
Selain itu, ada juga perhitungan delay dan throughput yang terjadi pada server serta respons time
pada keseluruhan sistem yang dibuat. Adapun pengembangan aplikasi berbasis web app untuk
pemantauan dan pemberian akses ke pengguna yang dimana untuk sisi pengguna bergfungsi
sebagai penerimaan sebuah kode QR untuk dilakukan pemindaian.

3. 2.1 Komunikasi ESP32 dengan Server

Komunikasi antara ESP32 dan server dilakukan menggunakan protokol HTTP POST
melalui /ibrary HTTPClient. Proses dimulai saat ESP32 menerima data QR code dari ESP32-
CAM melalui serial (Serial2), lalu membersihkan data menggunakan #rim(). Data tersebut
dienkripsi dengan algoritma AES-256-CBC menggunakan fungsi encryptAES256 CBC(), lalu
dikodekan dalam format base64 dan dikirim ke server dalam bentuk JSON. Setelah pengiriman,
sistem mencatat delay dan throughput sebagai indikator kinerja komunikasi. ESP32 kemudian
mengirimkan ulang data ke server, mencakup ciphertext, nilai delay, dan throughput untuk
dianalisis lebih lanjut di sisi server. Setelah sudah melakukan verifikasi di server maka akan
dikirim respons balik dari server untuk pengambilan keputusan pada ESP32. Yang dimana
nantinya ESP32 memberikan perintah ke relay jika berhasil dan menghidupkan buzzer jika gagal.

3.3 Pengujian Pengiriman Kode Akses

Pada sistem pintu cerdas, admin memberikan izin akses kepada user dalam bentuk data
hari, jam, dan kode akses. Data ini dienkripsi di sisi frontend menjadi ciphertext sebelum dikirim
ke server. Setelah diterima, server mendekripsinya menjadi plaintext untuk disimpan di database
sebagai acuan verifikasi akses selanjutnya. Sebelum dilakukannya pengujian, perlu di cek terlebih
dahulu berapa bandwidth yang digunakan selama proses pengujian berlangsung dengan
menggunakan tool Iperf3. Bandwidth yang digunakan selama pengujian berlangsung dapat dilihat
pada Gambar 8.
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Gambar 8 Bandwidth yang digunakan saat Pengujian

Dapat diketahui total transfer yang dari client sebesar 20,5 Mbps dari 10 data yang dikirim
dengan rata-rata yang didapatkan sebesar 17,2 Mbps. Dengan total yang diterima oleh server
sebesar 18,6 Mbps dimana rata-ratanya adalag 15,6 Mbps. Selanjutnya, dilakukan pengujian
pengiriman kode akses. Pengujian ini dilakukan dengan melakukan sniffing menggunakan tools
wireshark pada windows pada saat admin memberikan izin akses ke user. Hasil sniffing pada saat
pengiriman kode akses dapat dilihat pada Gambar 9.
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Pengiriman Ciphertext 147 >-59610 192.168.1.16 192.168.1.4 HTTP S4 HTTP/1.1 200 OK (text/htal)

156 5.630927 192.168.1.4 192.168.1.16 HITP 1168 GET /css/dashboard. css HTTP/1.1
160 5.631833 192.168.1.16 192.168.1.4 HTTP 679 HTTP/1.1 200 OK (text/css)
171 5.701045 192.168.1.4 192.168.1.16 HTTP 1208 GET /favicon.ico HITP/1.1
172 5.701595 192.168.1.16 192.168.1.4 HYTP 213 HTTP/1.1 200 OK
212 19.032478  192.168.1.4 192.168.1.16 HTTP/1. 1448 POST /admin/grant-access/2 HTTP/1.1 , JSON (application/json)
215 19.236004 192.168.1.16 192.168.1.4 HITP/). 155 HTTP/1.1 20@ OK , JSON (epplication/json)
222 20.2337% 192.168.1.4 192.168.1.16 HITP 1313 GET /admin/dashboard HTTP/1.1
235 20.397646 192.168.1.16 192.168.1.4 HITR 54 HTTP/1.1 200 OK (text/htal)
248 20.467479 192.168.1.4 192.168.1.16 HITP 1163 GET /css/dashboard.css MTTP/1.1
252 20.468572 192.168.1.16 192.168.1.4 HrTR 679 HTTP/1.1 200 OK (text/css)
263 20.563592 192.168.1.4 192.168.1.16 HTTP 1203 GET /favicon.ico HWTTP/1.1
264 20.564712 192.168.1.16 192.168.1.4 HITP 213 MTTP/1.1 200 OK

v JavaScript Object Notation: application/json ~| oeco
v Object

Member: user_id
Member: door_number
Member: day
Mesber: start_time
Mesber: end_time
2 7 v Member: ciphertext
Isi Data Pengiriman [Path with value: /ciphertext:dz/nqXvSjdNCYSIEEYA3altubinXds)xY6qYag2oCBals]
i [Member with value: ciphertext:dz/naXySIAUCYSIERYA3aTtubxds IxVaYag2ocsal=]
String value: 42/ngXvSjdNCYSIEgYA3altbieXds)xY6qYag2olBal=
Key: ciphertext
{Path: /ciphertext]
< >

Gambar 9 Hasil Sniffing pada Pengiriman Kode Akses

Dapat dilihat bahwa data yang dikirim dari sisi admin ke server berupa ciphertext dari
kode aksesnya. Sehingga ini membuktikan bahwa data yang di kirim ke server sudah dienkripsi
dan terlindungi dari serangan sniffing yang hanya ingin mengintip kode akses untuk membuka
pintu. Selanjutnya, pengujian dilakukan dengan pengguna membawa atau menunjukkan QR Code
ke arah modul kamera ESP32-CAM sehingga modul dapat menangkap gambar dan melakukan
proses decoding. Proses pemindaian QR pada ESP32-CAM dapat dilihat pada Gambar 10.

(a) (b)
Gambar 10 (a) Mendapatkan QR Code, (b) Melakukan Scan pada ESP32-CAM

Setelah server menerima kode akses yang berbentuk ciphertext, server akan mendekripsi
ulang untuk mengambil plaintext dari kode akses tersebut untuk melakukan verifikasi. Percobaan
sniffing dalam pengiriman kode akses dari NodeMCU ESP32 ke server dapat dilihat pada Gambar
11.

Pengiriman Cip[u-ru_"un 114.437787 192,168.1.16 192.168.1.4 WITR 200 0K (text/css)
1194 114503698  192.168.1.4 192.168.1.16 WITe ser/got-access-code MTTP/1.1
1199 114553685  192.168.1.4 192.168.1.16 TR avicon.ico WTTP/1.1
1204 114.690494  192.168.1.16 192.168.3.4 HITP/3. 54 MTTP/1.1 200 OK , ISON (application/json)
1206 114.651746  192.168.1.16 192.168.1.4 HITR 213 HTTP/1.1 200 OK
©> 1287 121.648691  192.168.1.6 192.168.1.16 WITP/I. 115 POST [api/verify WITP/1.1 , I5OM (application/jscm)
1250 121.548726  192.168.1.16 192.168.1.6 WITP/3. 105 NTTP/1.1 200 OK , JSON (application/json)
1265 125.17330)  192.168.1.6 192.168.3.16 WTTP/2 91 POST /api/log/response-time MITP/1.1 , JSON (application/jso
1268 125.309396  192.168.1.16 192.168.1.6 WTTP/3. 74 HTTP/1.1 200 OK , ISON (application/json)

Comtent-Length: 61\r\n ~

\r\n

£1192,168.1.16:0000/ spi/verify]

spplication/json
v Object
v Mesber: ciphertext

Isi Data Pengiriman [Path with
[Meaber with v
String value:
Key: ciphertext
tPath: feiohartout

Gambar 11 Pengiﬁman Kode Akses ke Server untuk Verifikasi

42/ naXVSIANCYS TEEYAIAT trbmXds IxY6QYag2oCBaln]
2/nqXVS FENCYS JEGYA3aT tubinXds IxY6QYag2oCBal=]
121 tubnXds In¥6aYagolals

ciphertoxt
VS FANCYSIE
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Hal ini menunjukkan bahwa informasi kode akses yang dikirimkan tidak dapat langsung
dibaca atau dimanfaatkan secara langsung oleh pihak yang tidak berwenang. Karena berbentuk
ciphertext, pihak yang mencoba melakukan penyadapan harus terlebih dahulu melakukan proses
dekripsi untuk memperoleh plaintext atau data asli dari kode akses tersebut. Adapun tabel hasil
pengujian penyerangan saat pengiriman kode akses terdapat pada Tabel 1.

Tabel 1. Pengujian Serangan Swiffing pada Pengiriman Kode Akses

Id Plaintext Ciphertext

104 ihsanazhar- 4z/ngXvSjdNCY SJEgY43altwWmXdsJxY6qYag2oCBal=
2 01Kam07:45-17:45

105 ihsanazhar- 4z/ngXvSjdNCYSJEgY43altwWmXdsJxY6qYag2oCBal=
2 01Kam07:45-17:45

106 ihsanazhar- 4z/ngXvSjdNCY SJEgY43altwWmXdsJxY6qYag2oCBal=
2 01Kam07:45-17:45

107 ihsanazhar- 4z/ngXvSjdNCYSJEgY43altwWmXdsJxY6qYag2oCBal=
2 01Kam07:45-17:45

108 ihsanazhar- 4z/ngXvSjdNCY SJEgY43altwWmXdsJxY6qYag2oCBal=

2 01Kam07:45-17:45

Selanjutnya dilakukan pengujian terhadap ciphertext yang didapatkan menggunakan
aplikasi tambahan, yaitu Cryptool 1. Pengujian dilakukan pada key yang dimana 3 byte terakhir
dikosongkan untuk dilakukan bruteforce pada byte kosong tersebut. Pemberian key dengan 3 byte
terakhir kosong dapat dilihat pada Gambar 12.

Brute-Force Analysis of Rijndael (AES) X
The search space can be limited in order to reduce the search time. To do this,
enter known parts of the key in hexadecimal notation, unknown as <*>

Example: Enter <00** AB ** ... *> to search all keys starting with a zero byte,
followed by an unknown byte, the byte <AB>, and an unknown tail.

Hint: The search time will be in the order of minutes to hours if you use B or
fewer asterisks (leaving a 24-bit seaich space].

Key length: |2'36 bits j

20 07 DO 5B CE 1F ©3 E8 D1 15 E% 46 DF BD OC AO
00 EB BD 05 16 E9 76 07 3% 7D D4 Cl EE [x *» #»

Start | Analysis Options | Cancel |

Gambar 12 Pemberian Key dengan 3 Byte Kosong diakhir

Dapat dilihat bahwa pemberian key tidak sepenuhnya lengkap atau diketahui byte-nya,
yang dimana 3 byte terakhir dikosongkan dengan tanda “*” yang berarti tidak diketahui. Hal ini
dilakukan untuk mengurangi waktu yang dibutuhkan dalam melakukan bruteforce pada ciphertext
yang didapatkan. Sehingga waktu yang diperlukan dapat dilihat pada Gambar /3.

Brute-Force Analysis of Rijndael (AES) X

24-bit brute-force search 6% completed.
Remaining time: 00:00:15 h

Cancel

Gambar 13 Estimasi Waktu Bruteforce pada 3 byte akhir di key
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Waktu yang dibutuhkan singkat, yaitu kurang lebih 15 detik karena byte kosong yang
dicari tidak banyak sehingga mempersingkat waktu yang dibutuhkan mencari semua
kemungkinan yang ada. Setiap penambahan byte yang kosong akan memperpanjang waktu yang
dibutuhkan dari menit hingga berjam-jam. Hasil beberapa percobaan bruteforce pada 3 byte key
terakhir yang dikosongkan pada ciphertext hasil sniffing dapat dilihat pada Gambar /4.

After a brute-force analysis of the given cphertext decrypted with all possbie keys in the selected key space, the entropy value of
each decryption was calculated, This ist contans the dea ypted messages with the lowest entropy values. It is possible that the
decryption with the smallest entropy s not the correct decryption, especally for very short cphertexts. You can choose here which
candidate you beheve to be the correct decryption (note that only the first 32 characters are decrypied and displayed),

Entropy I Decryption: hex dump [ Decryption I Key ]
4.4292 FBSESE2AA9 72X 7BF28089F... . A"u<{...7f.8......" o 200700SBCE 1F93EED 115E9460FBDOCAQOOEBBDOS 16E97607397004C 1IEEBF0375
4.4528 4SDASCBSBS 5981 SEB2F3SBF... E..Y.A.L 2007005B8CE 1F93E80 115E9460FBDOCAOOOEEBDOS 16E97607397DD4C 1EEF88098

4.4528 ABD629A9 79 2C 3F31FCDEEA... .58y, o 200700SBCE 1FS3E80 11SE9460FBOOCAQO0EBBDOS 16E97607357DD4C 1EECB9 190
4.5000 C980ASC3IBI6609E88472875... ... Ue..v... qv.A 2007005BCE 1F$3E80 115E9460FBOOCACQ0EBBOOS 16E97607357D04C 1IEE6290AS
4.5000 AF 2863B9FF 42 EFBB229E4F... .[(c.B...).M...~A..p)>SM]v.c.).% 2007D05BCE 1F93E8D 115E9460FBDOCAQOOEEBDOS 16E97607397DD4C 1EES3IS283
4.5000 2 BEF23705651S78F SDAET... ,;.SoVQW.MpA..Z.VA.SC......267.  2007DOSBCE 1FS3ESD 115E960FBOOCAOODEBBDOS 1689760735 7D04C 1IEEBAS 17
4.5000 CI12CCOXCFF 73E1IC4 20 F N0 5... .. )8.. LY. Y.0.Ppl...ps.>, 2007D05BCE 1F93E8D 115E9460FBDOCACO0EBBDOS5 16E97607397004C 1EECD22D03
4.5339 BI7614ABA4CTOFIDE23C0 ...  +.a)L)..#.vwwxw>>Tu, . av.G..Em 2007D0SBCE 1FF3EED115E9460FBDOCAOOOEBBDOS 16E97607397DD4C IEESFFB08
4.5389 FBATAACICIFIICIER8.. XAAL.9.8.[,qH...Q 2007D0SBCE 1F93E80 11 5E9460FBDOCACODEBBDOS 1689760739 7TDDC 1IEEACA32C
4.5389 S20FD7F2FFB6 0 BEAZE742... .....J p8j~t".U"..GA.8I"..8.....9 2007D0SBCE 1F93E8D 115E9460FBOOCACO0EBBDOS5 16E97607397DD4C 1IEEOEQDOA
4.5339 EF4520C0C2725F 756284844... .E-.r_ub..DX. <0.....00.1q..3, 2007D0SBCE 1FI3E80115E946DFBDOCAC00EBBDOS5 16E97607397D04C IEEC3EB4S
4.5339 84726249626189CF 84FF616... .rblba....ak.C......M.IL..0. 2007D058CE 1F93E80 11 SE946DFBOOCAOO0EBBD05 16E9760 739 7D04C 1IEESB TE6A
4.5339 925556 77068 SD 68 52 A9 524... UWW.JMRLR@.[..[s.AZ[.UL].. Jw. 2007005BCE 1F93E8D 115E946DFBDOCAOO0EBBDOS 16E97607397D04C 1IEECDB3SD
4.5389 DS ISFASGFCIB/BOF4DDS... JwuV.u. ) "aHIV.v. % v, 2007D05BCE 1F93E80115E9460FBDOCADO0EEBD0S5 16E97607397D04C IEE9EED
4.5339 S9COAFBI42B193CT793 7 DAS... B vXLTK. ..90KTT......0 2007005BCE 1F93EED 11 5E9460FBDOCADODEBB00S5 16E97607397D04C 1EEF8CB 12

4.5625 FECIC7ESSE7SA77SDF XE294... 2007D0SBCE 1F93E8D 11 SE9460FBDOCACOOEBBDOS 16E97607397DD4C 1IEE369844
4.5625 ED99C927639B4SED WV D3914.. .. 2007D05BCE 1FS3E80 115E9460FBDOCAO00EBBD0S5 16E9760 735 7DD4C IEE 1266F 4
4.5625 EBACESSCBO78094AF1B2C74... .LlLx. oe 2007005BCE 1F93E80 1 1 SE9460FBOOCAQOOEBBDO S 16E97607397D04C 1EESCC235
4.5625 SESIDACO709423DA 40 7A8A ... o ¥%.$..p.). 2007DOSBCE 1F93EED 115E9460FBDOCAQO0EBBDOS5 16E97607397DD4C 1EEBA S088
4.5625 303B323985B7B099E8CH90S... 0;%5......R=_ &, . \B).=xR.9.x 2007D0SBCE 1F93E80 115E9460FBDOCAOO0EBBDOS 1689760735 7D04C 1EE260052
4.5625 XSMISSECCIEAECEN76... >.)5....v.5.Y~8 " R...w[.~ 20070058CE 1F93E8D 11 5E9460FBOOCAOO0EBBDOS 16E97607397D04C IEE4ACDI8
4.5625 D9F6635CDD 235A S4B68508 ... ..\ #7T...q.WS.;.>.... ,.;D.Je. 2007DOSBCE 1F93E8D 115E946DFBDOCAQOOEBBDOS 16E97607397DD4C IEESE69FA
4.5778 SCB14892A82579B6 749721 7., ..H..%y.tIrrobN....t.. 0, =mKZ. 2007DOSBCE 1FS3E80 11 SE960FBDOCAOODEBBDOS 16E9760 735 7DDSC IEES48A 76

Acceptselecton | Carcel

Gambar 14 Hasil Pengujian Bruteforce dengan Cryptool 1

Dapat dilihat pada gambar bahwa banyak hasil yang gagal dalam 23 percobaan untuk
mendapatkan plaintext asli dari ciphertext yang diretas. Sehingga upaya untuk memecahkan
ciphertext tersebut menggunakan metode bruteforce pada beberapa byte key terbukti susah untuk
berhasil. Adapun 5 data hasil percobaan bruteforce dengan Cryptool 1 pada Tabel 2.

Tabel 2. Hasil Bruteforce pada Sebuah Ciphertext

, , Waktu
Ciphertext Plaintext (detik)
4z/ngXvSjdNCYSJEgY43altwWmXdsIJxY6qYag2oC  A*r<...7f@...."..2
Bal= AN 15
4z/ngXvSjdNCYSJEgY43altwWmXdsJxY6qYag2oC  E...Y.A.[.wG]...)...;. 15
Bal= ..F.-|
4z/ngXvSjdNCYSJEgY43altwWmXdsJxY6qYag2oC  ..$.y,?1....2. XX [.3[.
15
Bal= a AT
4z/ngXvSjdNCYSJEgY43altwWmXdsJxY6qYag2oC ... f.r.UUe.v...r.... 15
Bal= qv.A
4z/ngXvSjdNCYSJEgY43altwWmXdsJxY6qYag2oC  .(c..B...)..M.. ..p)>S 15
Bal= M]v.c.].%

3.4 Pengujian Delay dan Througput

Pengujian ini dilakukan untuk mengetahui bagaimana delay dan throughput yang terjadi
pada server saat proses verifikasi berlangsung. Proses verifikasi tersebut melibatkan algoritma
Advanced Encryption System (AES) saat melakukan dekripsi pada kode akses yang terekripsi.
Setelah didapatkan plaintext dari kode akses, lalu di sesuaikan dengan yang ada di database. Hasil
perhitungan delay dan throughput dapat dilihat pada Gambar 15.
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(a) (b)
Gambar 15 (a) Hasil Delay pada Verifikasi di Server, (b) Hasil Throughput pada Verifikasi di
Server

Grafik tersebut memperlihatkan bagaimana delay yang terjadi pada server saat
melakukan verfikasi kode akses. Berdasarkan grafik tersebut, delay yang terjadi pada server
cenderung stabil dengan rata-rata yang didapatkan adalah 67,46 ms. Hanya saja sempat terjadi
lonjakan di beberapa bagian yang memiliki kisaran delay sebesar 74 ms hingga 82 ms. Sedangkan
pada throughput yang terjadi cenderung stabil juga dengan rata-rata yang didapatkan sebesar 7,30
kbps. Throughput tertinggi yang didapatkan pada grafik adalah 8 kbps yang menandakan data
yang berhasil dikirim di setiap waktunya cukup besar. Ini menandakan bahwa server dapat
melayani banyak request dengan cepat dan bagus meskipun terdapat implementasi AES disistem.
Tingkat stabil ini menandakan bahwa proses AES dapat optimal pada saat verifikasi di server
terjadi. Adapun data dari grafik delay dan throughput dapat dilihat pada Tabel 3 dan Tabel 4.

Tabel 3 Data Delay dalam Proses Verifikasi

Waktu User 1d Aksi Delay (ms)
2025-07-07 (16:58:41) 2 verify qr 65
2025-07-07 (17:10:46) 2 verify qr 80
2025-07-07 (17:11:52) 2 verify qr 63
2025-07-07 (17:12:12) 2 verify_qr 83
2025-07-07 (17:12:54) 2 verify_qr 72

Tabel 4 Data Throughput dalam Proses Verifikasi

Waktu User 1d Aksi Throughput (kbps)
2025-07-07 (16:58:41) 2 verify qr 7,51
2025-07-07 (17:10:46) 2 verify qr 6,1
2025-07-07 (17:11:52) 2 verify qr 7,75
2025-07-07 (17:12:12) 2 verify qr 5,88
2025-07-07 (17:12:54) 2 verify qr 6,78

Setelah itu, dilakukan juga pengujian proses verifikasi pada server yang dimana tanpa
ada implementasi algoritma AES didalamnya. Sehingga kode akses yang dikirim ke server berupa
teks asli atau plaintext yang bukan merupakan sebuah ciphertext. Maka dari itu, setelah diterima
oleh server, server akan langsung melakukan pencocokan dengan yang ada di database tanpa
melakukan proses dekripsi lagi terlebih dahulu. Grafik hasil perhitungan delay dan throughput
pada server yang dimana tanpa ada implementasi algoritma AES dapat dilihat pada Gambar 16.
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Delay (ms) Throughput (kbps)

oughput (kbps)

(a) (b)
Gambar 16 (a) Grafik Delay tanpa AES, (b) Grafik Throughput tanpa AES

Hasil pengujian menunjukkan adanya penurunan rata-rata delay dari 67,46 ms menjadi
66,4 ms setelah enkripsi dihilangkan. Dari sisi throughput, tanpa AES rata-rata hanya 5,23 kbps
karena ukuran data lebih pendek dengan tanpa adanya enkripsi. Ini membuktikan bahwa proses
verifikasi pada server dengan tanpa adanya implementasi algoritma AES, akan lebih cepat
dibandingkan jika menggunakan AES. Data yang didapatkan dari perhitungan delay dan
throughput pada server tersebut dapat dilihat pada Tabel 5 dan Tabel 6.

Tabel 5 Data Delay tanpa Implementasi AES
Waktu User 1d Aksi Delay (ms)
2025-08-25 (23:39:39) 2 verify qr 76

2025-08-25 (23:39:43) 2 verify qr 77
2025-08-25 (23:39:56) 2 verify qr 62
2025-08-25 (23:40:11) 2 verify _qr 62
2025-08-25 (23:40:19) 2 verify qr 62

Tabel 6 Data Throughput tanpa Implementasi AES

Waktu User 1d Aksi Throughput (Kbps)
2025-08-25 (23:39:39) 2 verify qr 4,53
2025-08-25 (23:39:43) 2 verify qr 4,47
2025-08-25 (23:39:56) 2 verify qr 5,55
2025-08-25 (23:40:11) 2 verify qr 5,55
2025-08-25 (23:40:19) 2 verify qr 5,55

3.5 Pengujian Respons Time

Pengujian ini bertujuan mengukur respons time sistem, dimulai saat ESP32 menerima
data QR dari ESP32-CAM. Data tersebut dienkripsi dengan AES-256-CBC, lalu dikirim ke server
untuk diverifikasi. Server kemudian mengirimkan respons terenkripsi (“VALID” atau
“INVALID”) yang didekripsi kembali oleh ESP32. Jika valid, ESP32 mengaktifkan relay untuk
membuka solenoid atau buzzer. Waktu dari penerimaan QR hingga solenoid terbuka digunakan
untuk menghitung respons time. Grafik perhitungan respons time dapat dilihat pada Gambar /7.

Response Time (ms)

Response Time (ms)

Waktu

Gambar 17 Grafik Respons Time
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Grafik tersebut menunjukkan bahwa respons fime cenderung stabil juga dengan rata-rata
yang didapatkan sebesar 3830,76 ms. Sempat terjadi lonjakan respons time pada data ke-47 pada
grafik sebesar 6086 ms yang dimana tertinggi dalam 50 data terakhir tersebut. Adapun 5 data
terakhir dari grafik respons time dapat dilihat pada Tabel 7.

Tabel 7 Data Respons Time
Algoritma Waktu Proses Ketelitian Memori

2025-08-25 (23:39:39) 2 verify qr 76

2025-08-25 (23:39:43) 2 verify qr 77

2025-08-25 (23:39:56) 2 verify qr 62

2025-08-25 (23:40:11) 2 verify qr 62

2025-08-25 (23:40:19) 2 verify qr 62
4. KESIMPULAN

Berdasarkan penelitian yang dilakukan, dapat disimpulkan dari penelitian bahwa kode
akses yang dikirimkan antar perangkat dan server tidak lagi dalam bentuk plaintext, melainkan
ciphertext. Dengan hasil uji ketahanan sebanyak 23 kali menunjukkan bahwa upaya untuk meretas
ciphertext yang membutuhkan waktu 15 detik tetap gagal mengembalikan plaintext asli. Sehingga
membuat sistem lebih tahan dari serangan Man-in-the-Middle (MitM) seperti sniffing. Hal ini
menunjukkan bahwa implementasi algoritma AES-256-CBC pada pengiriman kode akses QR
Code berpengaruh dalam meningkatkan keamanan pengiriman data pada sistem pintu cerdas.

Penerapan algoritma AES pada kode akses turut memberikan dampak pada performa
sistem, khususnya pada aspek delay dan throughput. Hasil pengujian menunjukkan adanya
peningkatan rata-rata delay dari 66,4 ms menjadi 67,46 ms setelah enkripsi diterapkan. Dari sisi
throughput, tanpa AES rata-rata hanya 5,23 kbps karena ukuran data lebih pendek, sedangkan
dengan AES throughput meningkat menjadi 7,30 kbps dengan puncak mencapai 8 kbps akibat
panjang ciphertext yang lebih besar. Meskipun terdapat kenaikan delay dan throughput, performa
sistem tetap memadai untuk kebutuhan real-time. Hal ini membuktikan bahwa penambahan
algoritma AES memang menambah waktu proses verifikasi di server, tetapi peningkatannya
relatif kecil dan masih sesuai dengan standar TIPHON.

Selain itu, hasil pengujian respons time menunjukkan bahwa sistem mampu memproses
permintaan akses mulai dari ESP32-CAM memperoleh kode akses hingga pembukaan solenoid
dengan waktu yang relatif cepat dan stabil. Dari 50 kali pengujian, diperoleh rata-rata respons
time sebesar 3830,76 ms dengan nilai tertinggi mencapai 6086 ms. Variasi respons time ini
dipengaruhi oleh kondisi jaringan internet serta potensi overheat pada perangkat saat melakukan
komunikasi antara ESP32 dengan server. Namun, lonjakan delay yang terjadi tidak berpengaruh
signifikan terhadap performa keseluruhan, sehingga sistem tetap dapat berjalan dengan baik
sesuai kebutuhan fungsionalnya.

5. SARAN

Namun, masih terdapat kelemahan dalam penelitian yang dilakukan, yaitu masih
menggunakan protokol HTTP dibandingkan HTTPS yang dapat menambahkan lapisan keamanan
dan QR Code yang tidak dinamis. Sehingga hal ini dapat menjadi celah dalam kemanan sistem
yang dibuat. Sehingga dapat diubah menjadi menggunakan protokol HTTPS dan QR Code yang
di generate secara random setiap beberapa waktu.
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